MINISTERIO DE AMBIENTE Y DESARROLLO SOSTENIBLE

MATRIZ DE REQUISITOS DE NORMAS VS PROCESOS

Proceso: Administracion del Sistema Integrado de Gestion

MAD [

Sistama Integrado de Gestién

Versién 2

Vigencia: 3/11/2016

Cédigo: G-E-SIG-01

REQUISITO NORMA SEGURIDAD DE LA
INFORMACION
ISO 27001:2006

1-Gestidn

planes, programas

portafolio de
y proyectos.

2-Administracion
del Sistema

Integrado de

Gestion

Comunicaciones

3-Gestion de
Informaciony

Reciirsas de

Instrumentacion

Politicac Pithlicac
ambiental

5-Formulacion,
seguimientoy

evaluacion de

6-

/-Gestion del
Desarrollo

sastenihle

8- Atencion al
ciudadano

9- Gestidn

Administrativa

10- Gestiodn
Financiera

11- Gestidn

Documental

12-Administracion

del Talento

13- Gestidn
Juridica

14- Contratacion
Disciplinaria

16- Gestidon
17

15- Soporte
técnico de TIC

Evaluacion
independiente

Oficina Asesora mtegrada del

de Planeacion,

Despacho
Ministro

Oficina Asesora
de Planeacién,

Despacho
Ministro

Oficina de

la Informaciény

Tecnologias de
la
Comunicacion,

Despacho

Oficina Asuntos |4-Neégociacion
Internacionales, |Internacional,

Despacho

Despacho
Vicemin , Of.
negocios verdes
y sostenibles,
Dir. Ord Amb.
Territ y coord.
SINA, Dir.

Bosques,

biodiversidad y

serv

ecosistémicos
Grupo de

ciudadano

Subdireccion

administrativa y

financiera

Subdireccion

administrativa y

financiera

Grupo de

Documental

Secretaria
general

Oficina asesora

juridica

Oficina de
la Informacion y
Secretaria

Secretaria
general

general

Oficina de

control interno

4. SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION
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4.1 Requisitos generales
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4.2 Establecimiento y Gestion del SGSI

4.2.1 Establecimiento del SGSI (P)

a. Alcancey limites

b. Politica

c. Enfoque organizacional para valoracion del riesgo

d. Identificar los riesgos

e. Analizar y evaluar los riesgos

f. Opciones para el tratamiento de los riesgos

g. Objetivos de control y controles para el tratamiento de
los riesgos

XXX X|X|X[X[X[X]|X] X
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h. Aprobacion de la Direccién sobre los riesgos
residuales propuestos

x

X

i. Autorizacion de la Direccion para implementar el SGSI

j. Elaborar declaracion de aplicabilidad

4.2.2 Implementacion y operaciéon del SGSI (H)

a. Formular plan para el tratamiento de riesgos

a. Implementar plan para el tratamiento de riesgos

c. Implementar controles seleccionados

d. Definir como medir la eficacia de los controles

e. Implementar programas de formacién y de toma de
conciencia

f. Gestionar la operacion del SGSI

g. Gestionar los recursos del SGSI

XX X | X|X|X|X[X[X| X

XX X [X|X[X|X[X|X| X

h. Implementar procedimientos y otros controles para
detectar y dar respuesta oportuna a los incidentes de
seguridad

X

X

4.2.3 Seguimiento y revision del SGSI (V)

x

X

a. Ejecutar procedimientos de seguimiento y revisiony
otros controles, para:

-Detectar errores en resultado del procesamiento
_Identificar incidentes e intentos de violacidon de s.i.

- Que la Dir. Determine si las actividades de seguridad se
estan ejecutando de forma esperada

- Ayudar a detectar eventos de seguridad e impedir
incidentes

-Determinar si las acciones tomadas xa problemas de
violacion de s.i. fueron eficaces

b. Emprender revisiones regulares de la eficacia del SGSI

c. Medir la eficacia de los controles

d. Revisar las valoraciones de los riesgos ante cambios en
la org, tecnologia, negocio

e. Realizar auditorias internas del SGSI a intervalos
planificados

f. Revision por la Direccion del SGSI

g. Actualizar los planes de seguridad segun conclusiones
de las actividades de seguimiento y revision

h. Registrar acciones y eventos que podrian tener impacto
en la eficacia o desempeiio del SGSI

4.2.4 Mantenimiento y mejora del SGSI (A)

a. Implementar las mejoras identificadas en el SGSI
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b. Emprender acciones correctivas y preventivas

c. Comunicar las acciones y mejoras a las partes
interesadas

d. Asegurar que las mejoras logran los objetivos previstos

4.3 Requisitos de documentacion

4.3.1 Generalidades

4.3.2 Control de documentos

4.3.3 Control de los registros

5. RESPONSABILIDAD DE LA DIRECCION
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5.1 Compromiso de la direccion

XXX XX

XX XXX

XXX XX
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XX XXX
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5.2 GESTION DE LOS RECURSOS

5.2.1 Provisidn de recursos

x

X

5.2.2 Formacion, toma de concienciay competencia.

X

6. AUDITORIAS INTERNAS DEL SGSI

7. REVISION DEL SGSI POR LA DIRECCION

7.1 Generalidades

7.2 Informacién para larevision

7.3 Resultados de la revision

8. MEJORA DEL SGSI

8.1 Mejora continua

8.2 Acciodn correctiva

8.3 Accion preventiva
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ANEXO A. OBJETIVOS DE CONTROL Y CONTROLES

5 POLITICA DE SEGURIDAD

5.1 Politica de s.i.

5.1.1. Documento de la poitica

5.1.2. Revisién de la poitica de s.i.

6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

6.1 Organizacion interna

6.1.1 Compromiso de la Dir con la s.i.

6.1.2 Coordinacion de la s.i.

6.1.3 Asignacion de responsabilidades para la s.i.

6.1.4 Proceso de autorizacion para los serv. de
procesamiento de inf

6.1.5 Acuerdos sobre confidencialidad

6.1.6 Contacto con las autoridades

6.1.7 Contacto con grupos de interés especiales

6.1.8 Revision independiente de s.i.

6.2 Partes externas

6.2.1 Identificar riesgos relacionados con partes ext
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6.2.2 Seqguridad cuando se trata de clientes

6.2.3 Sequridad en los acuerdos con terceras partes

7 GESTION DE ACTIVOS

7.1 Responsabilidad por los activos

7.1.1 Inventario de activos

7.1.2 "Propiedad" de los activos

Uso aceptable de los activos

7.2 Clasificacion de lainformacion

7.2.1 Directrices de clasificacion

7.2.2 Etiquetado y manejo de informacién

8 SEGURIDAD DE LOS RECURSOS HUMANOS

8.1 Antes de la contrataciéon laboral

8.1.1 Roles y responsabilidades

8.1.2 Seleccién

8.1.3 Términos y condiciones laborales

8.2 Durante la vigencia de la contratacion laboral

8.2.1 Responabilidades de la direccion

8.2.2 Educacién, formacioén y concientizacion sobre la s.i.

8.2.3 Proceso disciplinario

8.3 Terminacidon o cambio de la contratacion laboral

8.3.1 Responsabilidades en la terminacion

8.3.2 Devolucioén de activos

8.3.3 Retiro de los derechos de acceso

9 SEGURIDAD FISICA'Y DEL ENTORNO

9.1 Areas seguras

9.1.1 Perimetro de seguridad fisica

9.1.2 Controles de acceso fisico

9.1.3 Seguridad de oficinas, recintos e instalaciones

9.1.4 Proteccion contra amenazas externas y ambientales

9.1.5 Trabajo en areas seguras

9.1.6 Areas de carga, despacho y acceso publico

9.2 Seguridad de los equipos

9.2.1 Ubicacion y protecciéon de los equipos

9.2.2 Servicios de suministro

9.2.3 Seqguridad del cableado

9.2.4 Mtto de los equipos

9.2.5 Seqguridad de los equipos fuera de las instalaciones

9.2.6 Seguridad en la reutilizacién o eliminacion de los
equipos

9.2.7 Retiro de activos

10 GESTION DE COMUNICACIONES Y OPERACIONES

10.1 Procedimientos operacionales y responsabilidades

10.1.1 Documentos de los procedimientos de operacion

10.1.2 Gestion del cambio

10.1.3 Distribucion de funciones
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10.1.4 Separacion de la sinstalaciones de desarrollo, ensayo

y operacion

10.2 Gestién de la prestacion del servicio por terceras
partes

10.2.1 Prestacion del servicio

10.2.2 Monitoreo Yy revision de los servicios por terceras
partes

10.2.3 Gestién de los cambios en los servicios por terceras
partes

10.3 Planificacion y aceptacién del sistema

10.3.1 Gestiéon de la capacidad

10.3.2 Aceptacion del sistema

10.4 Proteccion contra c6digos maliciosos y moviles

10.4.1 Controles contra c6digos maliciosos

10.4.2 Controles contra cédigos moviles

10.5 Respaldo

10.5.1 Respaldo de la informacion

10.6 Gestién de la seguridad de las redes

10.6.1 Controles de las redes

10.6.2 Seguridad de los servicios de red

10.7 Manejo de los medios

10.7.1 Gestién de los medios removibles

10.7.2 Eliminacién de los medios

10.7.3 Procedimientos para el manejo de la informacién

10.7.4 Seguridad de la documentacion del sistema

10.8 Intercambio de la informacion

10.8.1 Politicas y procedimientos para el intercambio de inf

10.8.2 Acuerdos para el intercambio

10.8.3 Medios fisicos en transito

10.8.4 Mensajeria electronica

10.8.5 Sistemas de inf del negocio

10.9 Servicios de comercio electrénico

10.9.1 Comercio electrénico

10.9.2 Transacciones en linea

10.9.3 Informacién disponible al publico

10.10 Monitoreo

10.10.1 Registro de auditorias

10.10.2 Monitoreo del uso del sistema

10.10.3 Proteccion de la inf de registro

10.10.4 Registros del admor y del operador

10.10.5 Registro de fallas

10.10.6 Sincronizacion de relojes

11 CONTROL DE ACCESO

11.1 Requisito del negocio para el control de acceso

11.1.1 Politica de control de acceso

11.2 Gestion del acceso de usuarios

11.2.1 Registro de usuarios

11.2.2 Gestion de privilegios

11.2.3 Gestidon de contrasefias para usuarios

11.2.4 Revision de los derechos de acceso de usuarios

11.3 Responsabilidad de los usuarios

11.3.1 Uso de contrasenas

11.3.2 Equipo de usuario desatendido

11.3.3 Politica de escritorio despejado y de pantalla
despejada

11.4 Control de acceso a las redes

11.4.1 Politica de uso de los servicios de red

11.4.2 Autenticacidn de usuarios para conexiones externas

11.4.3 Identificacion de los equipos en las redes

11.4.4 Proteccion de los puertos de configuracion y
diagndstico remoto

11.4.5 Separacion en las redes

11.4.6 Control de conexién a las redes
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11.4.7 Control de enrutamiento en la red

11.5 Control de acceso al sistema operativo

11.5.1 Procedimientos de ingreso seguro

11.5.2 Identificacion y autenticacion de usuarios

11.5.3 Sistema de gestion de contrasefias

11.5.4 Uso de las utilidades del sistema

11.5.5 Tiempo de inactividad de la sesién

11.5.6 Limitacion del tiempo de conexion

11.6 Control de acceso a las aplicaciones y ala
informacion

11.6.1 Restriccion de acceso ala informecion

11.6.2 Aislamiento de sistemas sensibles

11.7 Computacion movil y trabajo remoto

11.7.1 Computacion y comunicaciones moéviles

11.7.2 Trabajo remoto

12 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS DE INFORMACION

12.1 Requisitos de seguridad de los sist. de informacion

12.1.1 Analisis y especificacion de los requisitos de
seguridad

12.2 Procesamiento correcto en las aplicaciones

12.2.1 Validacién de los datos de entrada

12.2.2 Control de procesamiento interno

12.2.3 Integridad del mensaje

12.2.4 Validacion de los datos de salida

12.3 Controles criptograficos

12.3.1 Politica sobre el uso de Controles criptograficos

12.3.2 Gestion de llaves

12.4 Seguridad de los archivos del sistema

12.4.1 Control del software operativo

12.4.2 Proteccion de los datos de prueba del sistema

12.4.3 Control de acceso al cédigo fuente de los programas

12.5 Seguridad en los procesos de desarrollo y soporte

12.5.1 Procedimientos de control de cambios

12.5.2 Revision técnica de las aplicaciones después de los
cambios en el sistema operativo

12.5.3 Restricciones en los cambios a los paquetes de
software

12.5.4 Fuga de informacién

12.5.5 Desarrollo de software contratado externamente

12.6 Gestion de la vulnerabilidad técnica

12.6.1 Control de vulnerabilidades técnicas

13 GESTION DE LOS INCIDENTES DE LA SEGURIDAD DE LA
INFORMACION

13.1 Reporte sobre los eventos y las debilidades de la s.i.

13.1.1 Reporte sobre los eventos de s.i.

13.1.2 Reporte sobre las debilidades de la seguridad

13.2 Gestion de los incidentes y las mejoras en la s.i.

13.2.1 Responabilidades y procedimientos

13.2.2 Aprendizaje debido a los incidentes de s.i.

13.2.3 Recoleccidon de evidencia

14 GESTION DE LA CONTINUIDAD DEL NEGOCIO

14.1 Aspectos de la s.i., de la gestion de la continuidad del
negocio

14.1.1 Inclusion de la s.i. en el proceso de gestion de la
continuidad del negocio

14.1.2 Continuidad del negocio y evaluacion de riesgos

14.1.3 Dllo e implementacién de planes de continuidad que
incluyen la s.i.

14.1.4 Estructura para la planificacion de la continuidad del
negocio

14.1.5 Pruebas, mtto y reevlaucion de los planes de
continuidad del negocio

15 CUMPLIMIENTO

15.1 Cumplimiento de los requisitos legales

15.1.1 Identificacion de la legislacion aplicable

15.1.2 Derechos de propiedad intelectual (DPI)

15.1.3 Proteccion de los registros de la organizacion

15.1.4 Proteccion de los datos y privacidad de la informacion
personal

15.1.5 Prevencion del uso inadecuado de los servicios de
procesamiento de inf

15.1.6 Reglamento de los controles criptograficos

15.2 Cumplimiento de las politicas y las normas de
seguridad y cumplimiento técnico

15.2.1 Cumplimiento con las politicas y nromas de
seguridad

15.2.2 Verificacion del cumplimiento técnico

15.3 Consideraciones de la auditoria de los sistemas de
informacion

15.3.1 Controles de auditoria de los sistemas de inf

15.3.2 Proteccion de las herramientas de auditoria de los
sistemas de inf
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